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| arbetslivet




Bakgrund

Drogtester, bakgrundskontroller, kreditupplysningar och skan-
ning av privatlivet i sociala medier har blivit allt vanligare in-
slag i vara medlemmars arbetsliv. Att acceptera det kan ofta
vara en forutsattning for att komma vidare i en anstallnings-
process eller for att fa behalla sitt arbete. Vi menar att det ar
ett intrang i vara medlemmars personliga integritet.

Alla manniskor har ratt till ett privatliv, vilket uttrycks i artikel
8 i den Europeiska konventionen om skydd fér de méanskliga
rattigheterna och de grundlaggande friheterna. | dag finns
det dock manga féretag som erbjuder integritetskrankande
tjanster till arbetsgivare som ska anstalla personal.

De vanligaste tjansterna som erbjuds ar bakgrundskontroller,
som bland annat kan innebéra skanning av enskildas aktivitet
pa natet och en sa kallas UC (kreditupplysning). Det &r inte
heller ovanligt att anstéllda forvantas att acceptera drogtest
med hanvisning till att ett foretag har en foretagspolicy om
droger.

Detta material innehaller en genomgang av de vanligaste
kontrollerna samt checklistan Nar far arbetsgivaren gora vad?

Darko Davidovic, forbundsjurist




Bakgrundskontroller

Bakgrundskontroller utfors for att kontrollera arbetssokande
personers bakgrund. Det kan till exempel handla om uppgifter
om begangna brott och skulder. Uppgifterna hamtas ofta fran
myndigheter, domstolar och internetsékningar.

De delar som foretagen vanligen kartlagger ar personalia, eko-
nomi, bolagsengagemang, rattsarenden, cv samt exponering i
media och pa internet. Det &r ocksa vanligt att foretag erbjuder
kartlaggning av kandidaten och dennes partner.

En bakgrundskontroll innebér ett stort ingrepp for den enskilde
samtidigt som fler och fler arbetsgivare kdper denna typ av
tjanst. Det ar inte ovanligt att vara medlemmar under en
rekrytering far fragan om hen samtycker till att en bakgrunds-
kontroll utfors.

Bakgrundskontroller motiveras ofta av arbetsgivare med att
kandidaten har samtyckt till bakgrundskontrollen. | en rekry-
teringssituation ar det dock mycket svart for den enskilde att
neka, da det skulle tolkas som att hen har nagot att délja. Det
blir ocksa vanligare att enskilda uppmanas att visa upp utdrag
ur belastningsregistret. Uppgifter i belastningsregistret omfat-
tas av sekretess da de anses vara véldigt integritetskénsliga.
Vi menar att det strider mot gallande lagstiftning att krava att
vara medlemmar ska visa upp utdrag ur belastningsregistret.



| vissa fall kan det vara befogat — sdkerhetsskyddslagen
Enligt sdkerhetsskyddslagen (2018:585) ska alla som arbetar
i sdkerhetskanslig verksamhet sdkerhetsprovas. Sakerhets-
kanslig verksamhet kan vara bade offentlig och privat och
omfattar verksamheter som har betydelse for rikets forsvar,
samhallsviktig infrastruktur, livsmedels- och energiforsorjning
samt informationssystem for elektronisk kommunikation.

Personal som har sakerhetsklassade tjanster ska genomga
sakerhetsprovning, dels vid anstéllning, dels fortldpande.
Syftet med sakerhetsklassning ar att skydda viktiga samhalls-
funktioner mot spioneri, brottslighet, terror och annat som kan
hota verksamheten.

Ett sdkerhetsklassat jobb innebar att de anstéllda far ge upp
en stor del av sin personliga integritet. Anstallningstryggheten
riskerar ocksa att minska, eftersom sékerhetsprovningar delvis
ar subjektiva och inte heller gar att 6verklaga.

Om en fabrik bedoms besta av sédkerhetskanslig verksamhet
kan det vara motiverat att vissa, men sannolikt inte alla, tjanster
ar sakerhetsklassade.

Det &r arbetsgivaren sjalv som avgor om de har tjanster som
ska sakerhetsklassas. Darfor ar det viktigt att arbetsgivare
noggrant analyserar — och motiverar — varfor en specifik tjanst
ska sakerhetsklassas.



Var uppfattning &r att manga foretag utséatter vara medlemmar
for olagliga bakgrundskontroller. Darmed brister arbetsgivare i
sina analyser av vilka tjanster som bor sékerhetsklassas.

Vad sager dataskyddsforordningen?

Dataskyddsforordningen satter granser for vad som far
registreras om enskilda personer. En arbetsgivare far i sam-
band med rekrytering bara behandla sadana uppgifter som &r
sakligt motiverade och nédvéndiga for andamalet, det vill sdga
uppgifter som behovs fér att bedoma om nagon &r lamplig for
en viss tjanst. Behandlingen far aldrig vara for ingdende eller
omfattande i forhallande till vad som kravs for att tillsétta en
specifik tjanst.

Integritetsskyddsmyndigheten, IMY, menar att utrymmet for att
behandla fler uppgifter och viss integritetskanslig information
kan vara storre vid tillsattningen av tjanster med stort ansvar,
till exempel ekonomiskt ansvar, personalansvar eller saker-
hetsansvar. Normalt &r det dock inte tillatet for en arbetsgivare
att i samband med rekrytering behandla kénsliga personupp-
gifter eller uppgifter om lagovertradelser.



Det blir allt vanligare att en arbetsgivare eller ett rekryterings-
foretag vid anstallningsintervjuer stéller fragor om brottslighet
eller kraver att en arbetssokande ska visa upp ett utdrag ur
polisens belastningsregister. Att stélla fragor om, eller be
nagon visa upp, ett belastningsregisterutdrag pa papper om-
fattas inte av dataskyddsfoérordningen. Men om arbetsgivaren
samlar in och behandlar personuppgifter, till exempel skannar
in utdrag fran belastningsregistret eller registrerar uppgifter
om en enskild persons tidigare brottslighet, da géller data-
skyddsforordningen.

IMY anser inte heller att en arbetsgivare kan anvanda sam-
tycke som rattslig grund for att behandla uppgifter for kontroll
av anstallda, och som regel bor arbetsgivaren ha stod i en
annan rattslig grund: exempelvis en intresseavvagning eller ett
allméant intresse. Aven bestdmmelser i ett kollektivavtal kan ge
stod for behandlingen.



Kreditupplysning

En kreditupplysning, en sa kallad UC, ingar ofta som en del av
bakgrundskontrollen, men kan ockséa vara den enda kontrollen
som gors. En kreditupplysning innehaller uppgifter om bland
annat |an och aktiva krediter, betalningsanmaérkningar, skuld-
saldon, tidigare kreditupplysningar, inkomster, fastighets-
innehav och aktenskapsforord.

Enligt kreditupplysningslagen (1973:1173) ska den som begéar
en kreditupplysning om en privatperson ha ett legitimt behov.
Detta innebar att fragestallaren ska ha ingatt, eller vara pa vag
att inga, ett kreditavtal med den person kreditupplysningen
handlar om eller att man i 6vrigt har anledning att gora en
ekonomisk riskbedémning.

Vi bedomer det inte som motiverat att krdva en UC for de arbe-
ten som vara medlemmar utfér inom ramen for sin anstallning.

Skanning

Det forekommer att arbetsgivare regelbundet skannar av sina
anstallda pa sociala medier. Det ar ocksa en tjanst som ofta
ingar hos de féretag som sysslar med bakgrundskontroll, da
innebar skanning att de kontrollerar vad arbetssokande skrivit
eller lagt upp pa sociala medier.



Systematisk skanning av natet och sociala medier innebar att
arbetsgivaren eller rekryteringsforetaget sitter inne med en
stor mangd 6verskottsinformation om arbetstagarna som de
egentligen inte behover for att kunna bedéma deras lamplighet
och lojalitet. Det innebér ocksa att principen om uppgiftsmini-
mering i artikel 5 i dataskyddsforordningen inte efterlevs.

N&r det géller pagaende anstéllningsforhallanden framgar det
ocksa av Arbetsdomstolens praxis att det endast &r relativt
allvarliga och hotfulla uttalanden som medfért att laglig grund
for uppsagning ansetts foreligga.

Vi menar att lamplighet och lojalitet for vara medlemmar bor
grunda sig pa hur de faktiskt utfor sitt arbete och inte vad de
gor pa sin fritid. Vi menar dessutom att det strider mot géllande
lagstiftning att utan forekommen anledning kartldgga vara med-
lemmars aktiviteter pa natet.

Nar arbetsgivare/rekryteringsforetag skannar av sociala
medier suddas gransen for vad som &r privat och arbets-
relaterat ut. Detta kan pa sikt resultera i att yttrandefriheten

i arbetslivet undergravs, vilket ar allvarligt. Dessutom riskerar
manniskor som tidigare begatt brott, men avtjanat sitt straff
och skdétt sitt arbete exemplariskt under manga ar, att straffas
pa nytt genom att betraktas som for alltid olampliga.



Drogtest

Det blir allt vanligare att arbetsgivare kraver att personal ska
drogtesta sig, ofta med hanvisning till en féretagspolicy om
nolltolerans betraffande droger. Samtidigt ar det fa arbetsgiva-
re som vidtar aktiva atgarder for att faktiskt forhindra droger
fran att séljas eller forekomma pa arbetsplatsen.

Arbetsgivare har i sin iver att folja interna styrdokument glomt
bort att drogtester ar en mycket ingripande atgard for den
enskilde och inte far utféras slentrianmassigt. En intern fore-
tagspolicy om drogtester kan aldrig vara ett argument for att
utsétta vara medlemmar for ett kroppsligt ingrepp.

Arbetsgivare &r ocksa skyldiga att i forsta hand erbjuda reha-
bilitering om det skulle visa sig att en anstalld har ett miss-
bruk. Aven héar &r var uppfattning att det brister och att ett
positivt utslag pa ett drogtest snarare ses som en anledning
till uppsédgning an att i férsta hand erbjuda rehabilitering.

Drogtest ska bara utféras i undantagsfall och av sérskild
anledning. | det fall klubben anser att det ar befogat med
exempelvis slumpvisa drogtester ska fragan kring droger och
drogtester regleras mellan parterna genom kollektivavtal. |
avtalet ska det framga bade hur testerna ska utféras och vad
som hander vid ett positivt utfall (exempelvis rehabiliterings-

plan).



Sammanfattning

De allra flesta &r dverens om att den personliga integriteten ar
viktig att varna om. Samtidigt blir det allt vanligare att arbets-
givare forvantar sig att anstéllda ska acceptera olika typer av
atgarder som innebar ett stort ingrepp i den enskildes inte-
gritet. Hur mycket kontroll ska en enskild individ egentligen
behova acceptera?

Att slentrianmassigt utfora bakgrundskontroller, kreditupp-
lysningar och skanning av privatlivet i sociala medier, eller
drogtesta anstallda eller arbetssokande, ar inte forenligt med
géllande lagstiftning. Det &r endast nar det ar sarskilt befogat
som arbetsgivare faktiskt far utféra dessa typer av ingripande
atgarder.

Bara for att det ar mojligt att kartlagga enskilda individer bety-
der inte det att man ska gora det. Tvartom ar det oftast olamp-
ligt. En arbetsgivares ratt att kontrollera sina anstéllda regleras
i forsta hand genom arbetsratten, till exempel i arbetsrattslig
lagstiftning och kollektivavtal.

Vi bedomer att en stor del av de kontroller vara medlemmar
utsétts for i dag saknar stod bade i arbetsratten och i kollektiv-
avtalen. Vi menar ocksa att arbetsgivares kontroller i flera fall
ar ett medvetet intrang i den personliga integriteten. Genom
olika typer av upplégg kringgar arbetsgivare medvetet den
lagstiftning som ar till for att skydda den enskilde for obe-
horigt intrang.



Checklista: Nar far arbetsgivaren gora vad?

Huvudregeln ar att om det inte ar motiverat av sakerhetsskal,
eller av andra objektiva skal, ar det i de flesta fall inte okej att
arbetsgivaren utfor olika typer av kontroller av sina anstallda.

Uppgift om brott: Huvudregeln &r att det &r forbjudet for andra
an myndigheter att registrera uppgifter om brott/lagévertra-
delser. Arbetsgivare far alltsa inte fora register om eventuella
lagovertradelser.

Anteckningar om uppgift om brott: Det ar i de flesta fall inte
heller forenligt med géllande lagstiftning att anteckna att an-
stalld lamnat information om eventuella brott. Det maste i sa
fall finnas en laglig grund fér en saddan behandling.

Utdrag ur belastningsregistret: Att krdva att arbetstagare ska
visa upp utdrag fran belastningsregistret &r inte forenligt med
géllande lagstiftning. Detta star i strid med lagstiftarens inten-
tioner avseende enskildas insyn i belastningsregistret.

Sakerhetsklassade tjanster: Enligt sakerhetsskyddslagen ska
alla som arbetar i sakerhetskanslig verksamhet sakerhets-
provas. Arbetsgivaren ska kunna motivera varfor en specifik
tjanst faktiskt ar sdkerhetsklassad. Det ar séllan motiverat att
samtliga tjanster i en verksamhet ar sakerhetsklassade.
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Bakgrundskontroll: Endast vid tillsattningen av tjanster med
stort ansvar, till exempel ekonomiskt ansvar, personalansvar
eller sakerhetsansvar, ar det motiverat med en bakgrunds-
kontroll.

Kreditupplysning/UC: Den aktor som &r intresserad av att ta
en kreditupplysning maste ha ett legitimt skal. Det kan exem-
pelvis vara befogat om tjansten innebér férfogande 6ver eko-
nomiska medel. Det ar orimligt att en kreditupplysning skulle
vara aktuell for de arbeten vara medlemmar utfoér inom ramen
for sin anstallning.

Skanning: Det &r aldrig befogat att kartldgga vara medlem-
mars aktiviteter pa natet.

Drogtester: Drogtest ska bara utféras i undantagsfall och av
sarskild anledning. Missbruk ar en sjukdom och arbetsgivaren
ar da skyldig att i forsta hand erbjuda rehabilitering for den
anstallde.

System for att kontrollera var anstallda och/eller fordon
befinner sig: Huvudregeln &r att arbetsgivare inte far dvervaka
anstéllda om det inte finns objektiva skdl som exempelvis
sakerhetsskal och logistik. Utgangspunkten ska dock hela
tiden vara att behandla sa fa uppgifter som mojligt. Det &r
arbetsgivaren som ska visa att det ar objektivt motiverat.

11



Behandlingen av personuppgifter maste ha stod i en rittslig
grund: Arbetsgivare far endast behandla personuppgifter om
det finns en réattslig grund. Exempelvis om det ar nédvandigt
for att uppfylla en skyldighet enligt lag eller annan forfattning
(redovisning av skatter och sociala avgifter, spara dokumen-
tation en viss tid enligt bokforingslagen). En annan rattslig
grund ar om behandlingen ar nédvandig for att utfora en
uppgift av allmént intresse, exempelvis kollektivtal.

Det &r inte forenligt med dataskyddsforordningen att anvdnda
samtycke som rattslig grund da det &r fraga om ett anstall-
ningsférhallande med tva icke jambordiga parter. Arbetsgivare
maste hitta stdd i en annan réttslig grund an samtycke, exem-
pelvis en intresseavvagning eller ett allméant intresse. Aven
bestammelser i ett kollektivavtal kan ge stod for behandlingen.
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Drogtester, bakgrundskontroller, kreditupplysningar och skan-
ning av privatlivet i sociala medier har blivit allt vanligare inslag
i vara medlemmars arbetsliv. Men bara for att det ar mojligt att
kartlagga enskilda individer betyder det inte att man ska gora
det. Tvartom ar det oftast olampligt.

Att slentrianmassigt kontrollera eller drogtesta anstallda, eller
arbetssokande, ar inte forenligt med gallande lagstiftning. Det
ar endast nar det ar sarskilt befogat som arbetsgivare faktiskt

far utfora den typen av atgarder.

Detta material innehaller en genomgang av de vanligaste kon-
trollerna samt checklistan Nar far arbetsgivaren gora vad?

Har du fragor eller synpunkter, mejla till integritet@ifmetall.se.
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